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DECLARACAO

POLICIA MILITAR DE PERNAMBUCO
QUARTEL DO COMANDO GERAL
72 SECAO DO ESTADO-MAIOR GERAL - 72 EMG/PROJETOS
Rua Amaro Bezerra, s/n2 - Derby - Recife-PE — CEP: 52010-150
Fone (81) 3181-1180 / E-mail: Zemg@pm.pe.gov.br

Secretaria de
Defesa Social

Termo de Proposta de Projeto (TPP) N2 014 - 22 EMG / PMPE

1. EIXO DE FINANCIAMENTO (PORTARIAS):

au_n

A Portaria n2 630 (Enfrentamento a criminalidade Violenta) no art. 89, inc. Il, alineas “b” e “c” e inc. llI
informa que com os projetos espera-se a melhoria da prestacdo do servico, a credibilidade e
confiabilidade na seguranca publica e, no consequente, aumento da percepc¢ao subjetiva de seguranca.

2. NOME DA PROPOSTA / TiTULO DA AGAO:

REAPARELHAMENTO DO SETOR DE CONTRAINTELIGENCIA DA 22 SECAO DO ESTADO MAIOR GERAL DA
POLICIA MILITAR DE PERNAMBUCO

3. OBJETIVO:

Como forma de continuar cumprindo as metas do Programa “PACTO PELA VIDA”, especificamente no que
tange ao atendimento das demandas relacionadas a produgdo e prote¢ao do conhecimento pelo
Subsistema de Inteligéncia da Policia Militar — SIPOM, percebe-se a necessidade de um reaparelhamento
do setor de contrainteligéncia da 22 Secao do Estado Maior Geral da Policia Militar de Pernambuco.

O departamento é responsavel pela elaboragao de documentos sensiveis que tratam da avaliagao de
conduta dos selecionados para o ingresso as fileiras da PMPE e de outras coirmas. Além de, desvios de
conduta de policiais militares; recepcdo e adocdo de medidas cabiveis quanto aos procedimentos
administrativos instaurados, no ambito da Corporagdo; credenciamento, controle, remog¢do e
desligamento de integrantes do SIPOM; gestdo de riscos; analise de ameacas e vulnerabilidades;
antecipacdo as acles hostis; assessoria em assuntos relativos a salvaguarda de documentos, material,
pessoal e instalacdes; dentre outros assuntos de carater controlado.

Como a contrainteligéncia trata de assuntos sensiveis, é importante que o ambiente minimize ou até
mesmo elimine os riscos, ameacas e vulnerabilidades aos sistemas. Porém, o espaco onde se encontra
instalada a subsecdo de contrainteligéncia do SIPOM/SS4 possui, hoje, alguns pontos vulneraveis, por
falta de equipamentos e estruturas adequadas. Este projeto, portanto, visa a obtencdo de recursos para
as modificacOes e adequacdes necessarias para que o setor, possa salvaguardar de forma cada vez mais
segura o conhecimento produzido.

4. OBJETO E/OU SERVICO A SER ADQUIRIDO E/OU CONTRATADO:

Quantidade de

P 1 P 2 P 3 MEDIA
reco reco reco cada item

Valor parcial

Mesa tipo escritorio RS RS RS RS 9 RS
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31990 | 301,924 || 299,00 | 306,95 2.762,55
. RS RS RS RS RS
Cadeira giratoria 43207 | 36414 || 599,00 || 46507 | ° 4.185 63
) RS RS RS RS RS
PC all 12
Callin one 4654,05 || 539900 | 5249,00 || 5100,68 61.208,16
RS RS RS RS RS
Notebook 2
oteboo 6263,10 || 549536 | 6849,00 || 6202,48 12.404,96
RS RS RS RS RS
No Break 1299,90 || 134646 | 1249.90 | 129875 || 2 2.597,50
Impressora RS RS RS RS 5 RS
multifuncional 1519,05 || 1349,00 || 1479,99 || 1449 34 2.898,68
Fragmentadora de || RS RS RS RS 4 RS
papel 539,90 | 439,00 | 362,62 || 447,17 1.788,68
. RS RS RS RS RS
Tel 40 pol 2
elevisdo 40 polegadas | 1799 99 | 159900 || 161499 || 170466 3.409,32
Condicionador de ar || RS RS RS RS 1 RS
12.000 BTUs 1256,64 | 1301,52 || 1379,84 || 1312,67 1.312,67
) RS RS RS RS RS
Servidor 3167.10 || 460134 || 5499,90 || 4422,78 || 2 8.845 56
Quadro branco RS RS RS RS 1 RS 698,69

771,00 840,00 485,08 698,69

. RS RS RS RS RS
2
Armario de ferro 1189,00 || 1499,00 || 1101,00 | 1263,00 2.526,00
RS RS RS RS RS
D 2 TB
HD externo 2T 460,88 | 467,89 || 462,90 || 463,89 | 1.855,56
Porta com isolamento || RS RS RS RS 1 RS
acustico 2550,00 || 1960,00 | 3480,00 | 2663,33 2.663,33
. RS RS RS RS RS
Detect f 4
etector de frequéncia || _ag o5 || 78000 || 498,99 | 689,30 2.757,20
RS RS RS RS RS
Tablet 1286,10 || 1565,10 | 1439,10 | 1430,10 | © 8.580,60
Camera digital || RS RS RS RS 5 RS
powershot 2303,99 || 2973,02 || 3559,99 | 2945,66 17.673,96
Gravador de voz RS RS RS RS 6 RS
960,00 || 789,00 | 1093,44 | 947,48 5.684 88
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. RS RS RS RS
Roteador Wireless 279,99 298,02 282,23 286,75 1 RS 286,75
. RS RS RS RS
Switch 16 portas 47430 | 569,05 | 633,556 | 55897 || - R 558,97
RS
TOTAL 144.299,65

5. ENQUADRAMENTO FINANCEIRO:

RECURSOS - DESPESAS DE || RS 144.299,65 (cento e quarenta e quatro mil, duzentos e noventa
CAPITAL - INVESTIMENTO € nove reais e sessenta e cinco centavos).

6. JUSTIFICATIVA

O Decreto n? 8.793, de 29 de junho de 2016, que fixa a Politica Nacional de Inteligéncia, define a
contrainteligéncia como:

Atividade que objetiva prevenir, detectar, obstruir e neutralizar a Inteligéncia adversa e as a¢des que
constituam ameaca a salvaguarda de dados, conhecimentos, pessoas, areas e instalacdes de interesse da
sociedade e do Estado.

A contrainteligéncia é responsavel por garantir que toda a tramitacdo de documentos e conhecimentos
seja segura e de forma direta, sem que haja destinatarios ndao previstos. Para difundir o que a ASI
(Agéncia Setorial de Inteligéncia) produziu e remeter o conhecimento ao usudrio de forma segura, a
agéncia deve estar instalada em um ambiente protegido e seguro para que esse conhecimento sigiloso
e/ou sensivel ndo chegue em locais ou pessoas indevidas. O fluxo da informacdo, portanto, precisa ter um
caminho blindado.

Para que o conhecimento produzido esteja protegido de forma adequada nesse ambiente, na
Contrainteligéncia existem segmentos que s3ao a seguranga organica e a seguranga ativa. A seguranca
organica preconiza a adog¢dao de medidas e procedimentos preventivos destinados a salvaguarda de
pessoas, materiais, areas, instalacbes e meios de producdo, armazenamento e comunicacdo de
conhecimentos e dados, no ambito do préprio érgdo ou instituicdo. Ja a seguranca ativa é o segmento da
contrainteligéncia que recomenda a adogao de medidas e procedimentos ofensivos e reativos destinados
a detectar, obstruir e neutralizar a a¢do da inteligéncia adversa e outras agdes que ameacem 0s
interesses nacionais e a seguranca da sociedade do Estado.

6.1. INVESTIGAGAO SOCIAL

Uma das missGes mais importantes que a Secao de Contrainteligéncia possui é a de investigacao social
para o ingresso na corporacdo. No periodo de 2007 a 2020, ingressaram na Policia Militar de Pernambuco
13.081 (treze mil e oitenta e uma) Pragas; 148 (cento e quarenta e oito) Oficiais QOPM e 25 (vinte e
cinco) Oficiais QOM, de acordo com a DGP/PMPE (Diretoria de Gestdo de Pessoas).

Em contrapartida, para cada aluno dos Cursos de Formacdo é necessario a realizagdo de trabalhos de
investigacdo social quanto aos aspectos escolar, profissional e residencial, o que implica em uma vultosa
demanda de ordem administrativa e operacional, considerando a quantidade de ingressos na PMPE, no
periodo em andlise.

E notdria a presenca de alunos nos cursos de formagdo da PMPE oriundos ou com vinculo em outros
Estados da Federacdo, se fazendo necessdrio a realizacdo de pesquisas de inteligéncia nessas localidades,
guanto a situacdo escolar, empregaticia e/ou residencial. Considerando a grande demanda de
investigacOes realizadas em outros estados, especialmente da regido nordeste, por ocasido dos Cursos de
Formacdo e Habilitacdo de Praca (CFHP), e considerando que alguns setores responsaveis pela realizagdo
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de pesquisas sociais em outras Corporacdes Policiais Militares ndao dispdem de meios suficientes para
atenderem a demanda desta PMPE, a 22 Secdo do Estado Maior Geral, visando atender o prazo legal
previsto para conclusdo dos trabalhos, tem optado por enviar equipes de inteligéncia para os Estados do
Nordeste que possuem uma maior quantidade de pesquisas a serem realizadas.

Entre os anos de 2015 e 2020 foram enviadas 27 (vinte e sete) equipes de inteligéncia para fora do
Estado, visando a feitura dos levantamentos, cujos destinos foram Alagoas, Bahia, Ceard, Rio Grande do
Norte, Paraiba e Sergipe. Deste modo, é comum a incidéncia de alunos de cursos de formacao de outras
Instituicdes Policiais Militares com algum tipo de vinculo em municipios pernambucanos, o que demanda
uma quantidade considerdvel de Pedidos de Busca, por parte dos setores de inteligéncia dessas
Corporagdes, gerando, consequentemente, a necessidade de levantamento e produgao de documentos
de inteligéncia pela Subsec¢do de Contrainteligéncia e pelas Agéncias Setoriais de Inteligéncia do SIPOM.

Além das demandas de investigaces sociais, em especial relacionadas aos cursos de formacao realizados
pela Corporacdo ou por Coirmds, a Subsecdo de Contrainteligéncia possui outras atribuicées como:
acompanhamento de informacdes relacionadas ao publico interno; recepcdo e adocdo de medidas
cabiveis quanto aos procedimentos administrativos instaurados no &ambito da Corporacdo;
responsabilidade pelo credenciamento, remogao e desligamento de policiais militares do Subsistema de
Inteligéncia da PMPE; assessoria em assuntos relativos a salvaguarda de documentos, material, pessoal e
instalacGes; dentre outros.

A atividade de investigacdo social, portanto, relacionada aos cursos de formacao policiais militares requer
extrema cautela em todas as suas etapas, o qual vai desde o momento da recep¢ao das demandas até o
parecer final, em virtude de possuir por objetivo a deteccdo de candidatos que apresentem conduta
incompativel com a carreira militar. A especificidade desse trabalho apresenta reflexos na redugdo de
desvios de conduta no ambito da PMPE e das Coirmas, considerando que proporciona a detecgao de
candidatos com conduta e/ou comportamento contrario as normativas legais para ingresso na instituicdo,
incorrendo em desligamento do curso de formacdo ou acompanhamento pds formacdo, naqueles casos
que nao sao possiveis o afastamento do certame.

Além dos fatores mencionados, a produgdo do conhecimento de inteligéncia, quando implicar em
desligamento de candidatos, necessita de fundamentacao legal, portanto, exige embasamento na feitura
de seus atos, de forma a evitar possiveis direitos contrarios a administracao publica.

No primeiro semestre de 2018, foi criado pelo Setor de TI/22EMG um Sistema on-line para agilizar o
processo de Investigacdo Social, onde os levantamentos realizados pelos Agentes em todo o Estado sdo
langados direto no sistema e validado pelo Chefe da Subsecdo de Contrainteligéncia. Nos concursos do
CFO/2018 (60 candidatos) e CFHP/2018 (500 candidatos) foi testado o programa e notado que para sua
operacionalizagdo se faz necessario equipamentos compativeis (nobreak, servidor, computadores,
tablets) e recursos humanos para gerenciar o sistema de investigacdo social. Por meio do projeto do
software de andlise de dados e inteligéncia artificial que a 22 Se¢do do Estado Maior Geral foi realizada
solicitagdo em projeto prévio, os levantamentos inerentes a Investigagdo Social dos candidatos irdo
melhorar qualitativamente, pois teremos informacdes com mais agilidade, pesquisadas em diversos
bancos de dados simultaneamente, sendo necessario a estruturacdo com equipamentos mais modernos.
Vale salientar que o Setor de Contrainteligéncia também possui uma intensa demanda a parte da
Investigacdo Social.

Os argumentos detalhados até o momento, portanto, sdo exclusivos do processo de investigagao social,
cuja demanda é a que mais consome energia e tempo dos agentes envolvidos no processo. Quando ha
cursos de formacao, cuja quantidade passa dos 500 (quinhentos) candidatos, é necessario equipamentos
eficientes para acompanhar o intenso processo.

Atualmente, a Subsec¢dao de Contrainteligéncia do SIPOM possui em seu quadro funcional 09 (nove)
agentes de inteligéncia, dos quais 02 (dois) sdo oficiais. A quantidade de efetivo, a estrutura fisica e os
meios utilizados na atividade didria tém apresentado incompatibilidade com a demanda recepcionada
pelo setor.

Com as aquisicGes propostas nesse projeto, a producdo, analise e organizacdo das informacgGes ficardo
mais seguras, bem divididas e de fécil acesso e difusao.
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6.2. RESULTADOS ESPERADOS

Com a aquisicdo dos bens propostos, espera-se que as instalacdes da Secdo de Contrainteligéncia da 22
Secdo do Estado Maior Geral da PMPE figuem mais adequadas e seguras para produzir relatérios com
equipamentos eficientes de forma mais segura e rapida em um ambiente, também, mais confortavel para
os agentes.

Atualmente, uma quantidade dos equipamentos de informadtica atualmente existentes na SS4 é locada
por uma empresa e o instrumento formal de cessdo do bem pode ser encerrado a qualquer momento,
obrigando a entrega-los imediatamente. O restante dos equipamentos estd obsoleto e necessita de
substituicao.

Os equipamentos nos quais serdao produzidos os relatdrios, portanto, estardo mais ageis, qualificados e
seguros num ambiente adequado. Por fim, busca-se com o reaparelhamento do ambiente as melhorias
nos ambitos estruturais e técnicos, com os novos bens mdveis e aparelhos adaptados para a demanda
especifica do departamento.

6.3. INDICADORES

- Controle de acesso de pessoas na sala da Contrainteligéncia da 22 Secdo do Estado-Maior Geral da
Policia Militar de Pernambuco;

- Vazamento de informacg0es sensiveis existentes nos computadores locados;
- Celeridade na elaboracdo de documentos com equipamentos poderosos;
- Identificagao de candidatos fraudulentos em concursos de ingresso na Policia Militar de Pernambuco;

- Identificacdo de pontos vulneraveis em estabelecimentos institucionais.

7. METAS

- Redugdo em 90% as entradas de pessoas estranhas a sala da Contrainteligéncia da 22 Se¢do do Estado-
Maior Geral da Policia Militar de Pernambuco;

- Aumento em 100% da seguranca dos dados atualmente existentes nos computadores;
- Reduzir em 60% o tempo de elaboragdao de documentos;
- Reduzir em 70% os candidatos que fraudam concursos para ingresso a PMPE;

- Aumento em 50% na identificacdo das vulnerabilidades em instituicGes e consequente assessoramento;

8. RELATORIO FOTOGRAFICO:
Em Anexo (doc. SEI n? 14744490).

9. DADOS DO RESPONSAVEL PELA PROPOSTA

Nome Completo: EVALDO ROQUE DOS SANTOS SOBRINHO
Posto/graduacdo: CORONEL PM

Matricula: 2060-5

Fun¢do: CHEFE DA 22 EMG - PMPE

Lotagdo: 22 EMG — PMPE

E-mail Institucional: evaldo.roque@pm.pe.gov.br

Telefone / WhatsApp: (81) 99967-0308
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MARCELO MARTINS IANINO - TC QOPM
CHEFE INTERINO DA 72 EMG

eil Documento assinado eletronicamente por Marcelo Martins lanino, em 23/06/2021, as 20:14,
Qf.r.;.:u:-. l'j_‘] conforme horério oficial de Recife, com fundamento no art. 102, do Decreto n? 45.157, de 23 de
outubro de 2017.

eletrénica
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